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Qué es el MFA

La Autenticacidn Multifactor (MultiFactor Authentication, MFA) es una forma de seguridad que
requiere que los usuarios proporcionen mas de una forma de autenticacidn para verificar su
identidad al iniciar sesiéon en un sistema o servicio. Es decir, no es suficiente con saberse una
contrasefia, sino que es necesario mds cosas.

Casi todos los servicios en linea (bancos, redes sociales, compras, ..etc.) han agregado una forma
de MFA para que sus cuentas sean mas seguras, ya que usar Unicamente una contrasefia es
arriesgado. Es posible que escuche, o ya use, lo que se denomina "Verificacién en dos pasos" o
"Autenticacion multifactor"”, “Confirmacion con la aplicacién del banco”, ...etc., pero todos ellos
funcionan con el mismo principio, es decir ademas de nuestra contrasefia se nos pide verificar
nuestra identidad con un segundo factor, normalmente mediante el movil.

Una de las ventajas de MFA es que ayuda a proteger a la institucién contra vulnerabilidades
causadas por la pérdida o el robo de credenciales, que suelen ser la puerta de entrada de
ciberataques mas graves.

El MFA en la UC

El uso de MFA desde fuera de la red institucional ademas de ser una medida necesaria para
proteger nuestra institucidn, y que ya han adoptado la mayoria de universidades, es una
obligacién legal de acuerdo al Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

Si ya tiene configurado el MFA porque usa la VPN, no es necesario reconfigurarlo. No
obstante, compruebe que tiene mds de un método configurado para asi evitar
‘ posibles problemas en el futuro.
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Desde agosto de 2023 el uso de MFA es obligatorio para la utilizacion de la VPN de la UC. A partir
del 21 de octubre de 2025, y para los empleados, esta obligaciéon se extendié al Correo
Electrénico, Teams, OneDrive UNICAN y en general a todos los servicios en la nube de la
institucion siempre y cuando se utilicen fuera de la Red UNICAN.

Posteriormente su uso se extendera a otras aplicaciones y servicios, asi como al estudiantado.

b Si es empleado, y ya tiene configurada una aplicacion, por ejemplo, el correo
electronico, en un ordenador o movil, a partir del 21 de octubre de 2025, si se
encuentra fuera de la UC, la aplicacion le pedira hacer la verificacion MFA.

Tenga en cuenta que algunas aplicaciones pueden que no lo hagan correctamente y sea
necesario reconfigurarlas desde el principio.

Si tiene problemas con la aplicacion de correo de su mévil le recomendados usar Outlook
Mobile. Mas informacidn en
https://sdei.unican.es/Paginas/servicios/correo/correopdipas.aspx

A diferencia de la VPN, el uso de MFA no sera necesario en cada consulta al correo electrénico,
por ejemplo. Podremos decir que nos lo pida cada 60 dias si es que estamos en un dispositivo
de confianza. Si estamos configurando una aplicacidon (como el Correo o Teams) la peticion de
MFA solo se realizara cada 60 dias. Es decir, con un cliente de correo configurado, por ejemplo,
en el movil, nos pedira el segundo factor una vez cada dos meses, pero debemos estar listos
para usarlo.

9 Configurar métodos para el MFA

Para poder usar MFA es necesario primero dar de alta diferentes mecanismos para tener ese
segundo factor de autenticacién.

Para ello Iniciamos sesién en la gestién de nuestra cuenta en la nube (formato
usuario@gestion.unican.es o usuario@unican.es) en:

https://myaccount.microsoft.com/

o si ya estamos validados, por ejemplo, en el correo web, pulsamos sobre nuestro icono y
elegimos la opcidn ‘Ver cuenta’.




U‘ ‘ Servicio de Informdtica
IEEmEE .

UNICAN Carrar sesion

| RF

VEr cuenta

Mi perfil

Elegimos la opcién de Actualizar informacién en ‘Informacién de seguridad’:

Informacion de Contraseia

seguridad (:5

4

Dispositivos Organizaciones

A la pantalla de configuracion de MFA también se puede llegar directamente desde
https://aka.ms/mfasetup

Lo recomendable es registrar varios métodos MFA. Veamos codmo registrar un nimero de
teléfono y la App Microsoft Authenticator.

Registro de un nimero de teléfono

Recomendamos anadir primero un numero de teléfono movil, de esta forma, siempre
tendremos la posibilidad de conseguir acceso a nuestra cuenta con un SMS o llamada de
teléfono para verificar nuestra identidad. Pulse “Agregar método de inicio de sesién”.

uc

Informacién de seguridad
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Seleccione Teléfono. Como se ve se pueden afiadir varios teléfonos.

Agregar un método de inicio de sesion. X

uthenticator
tilar, PIN

©

Llave de seguridad

@ Microsoft Authenticator

% feléfono alternativo

¢Necesita més informacién? Mas informacién sobre cada método.

Se indica un nimero de teléfono (tenga cuidado e indique el prefijo de Espafa) y si queremos
un SMS (si es un movil, mas cdmodo) o llamada para verificar que ese teléfono esta bajo nuestro
control:

Teléfono X

Para verificar su identidad, puede optar por responder a una llamada
o recibir un cédigo en su teléfono.

¢Qué namero de teléfono quiere usar?

Cadigo de pais Phone number

Espafia (+34) Indicar nimero de teléfono

Elegir como comprobar

(®) Recibir un cédigo

O uameme

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se
aceptan los Términos del servicio y la Declaracion de privacidad y

cookies.

Cancelar

Se recibe el SMS de verificacion y se valida. También se puede validar mediante una llamada
de voz automatizada.

Teléfono X

Acabamos de enviar un cédigo de 6 digitos al nimero +34
123456789. Escriba el cédigo a continuacién.

Especificar el cédigo

Reenviar cédigo

Atras

Una vez verificado, y partir de este momento, ese nimero podra ser usado como nuestro
segundo factor de autenticacidon. Eso quiere decir que cuando se requiera MFA podremos
verificar nuestra identidad mediante un nimero aleatorio que se nos envie por SMS o mediante
una locucidén de voz. Aqui vemos un ejemplo en el que debemos meter el nimero recibido por
SMS.
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<« @gestion.unican.es

Especificar el cddigo

[ Le hemos enviado un mensaje de texto al teléfono +XX
XXXXXXX71. Escriba el codigo para iniciar sesion.

todigo

l:] No volver a preguntar en 60 dias

Mas informacion

Para iniciar sesion se requiere una cuenta de personal
(PAS/PDI) de la Universidad de Cantabria.

También se puede hacer el registro sélo con la aplicacion de autenticacion Microsoft

Authenticator, ver mas adelante, sin dar un nimero de teléfono, aunque se
recomienda en ese caso tener registrados varios dispositivos en los que tenemos instaladas y
configuradas instancias de la app. Ver mas adelante “Preguntas mas frecuentes”.

Por otra parte, al igual que ocurre con los bancos, Microsoft esta favoreciendo el uso de la
aplicacion frente a los SMS ya que estos son mds costosos y menos seguros. Es posible que
en un futuro el uso de la aplicacién sea obligatorio.

Registro de la aplicacién de autenticacion Microsoft Authenticator

Recomendamos afiadir una aplicacidon de autenticacion, que nos permite completar el proceso
de verificacion de identidad a través de una notificacién que recibimos en el mavil.

El uso de la aplicacién de autentificacién resulta mucho mas cémodo y es el método
recomendado para usar habitualmente.

Con la aplicacidn nos evitamos dar un numero de teléfono, pero en ese caso recomendamos
registrar la app en dos dispositivos distintos. Ver mas adelante “Preguntas mas frecuentes”.

La aplicacién se llama Microsoft Authenticator y estos son los enlaces de descarga:

Android: https://play.google.com/store/apps/details?id=com.azure.authenticator

iOS: https://apps.apple.com/app/microsoft-authenticator/id983156458

Para registrar una aplicacion, lo afiadimos, como cualquier otro método, desde
https://myaccount.microsoft.com/ y la opcidon de Actualizar informacion en ‘Informacion de
seguridad’. También se puede acceder directamente desde https://aka.ms/mfasetup

Agregamos un método de tipo “Microsoft Authenticator”. Pulse “Agregar método de inicio de
sesién”.
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Uc | s i Mis inicios de sesién v

Informacién de seguridad

- Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia.

Jo

Informacion general -+ Agregar método de inicio de sesién

| & Informacion de seguri...

O Dispositivos

¢Ha perdido el dispositivo? Cerrar todas las sesiones
/2 Cambiar contrasefia
©  Oraanizaciones

Agregar un método de inicio de sesion. X

7\ Clave de paso en Microsoft Authenticator
g Inicie sesién con su cara, huella dactilar, PIN

Llave de seguridad
Inicie sesién con un dispositivo USB, Bluetooth o NFC

Microsoft Authenticator
Aprobar solicitudes de inicio de sesién o usar cédigos de un solo

Token de hardWare
Iniciar sesién con un cédigo de un token de hardware

% Teléfono
Obtener una llamada o un texto para iniciar sesién con un cédigo

% Teléfono alternativo
Obtener una llamada para iniciar sesién con un cédigo

% Teléfono del trabajo
Obtener una llamada para iniciar sesién con un cédigo

¢Necesita mas informacién? Mas informacién sobre cada método.
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Se nos informa de los detalles de esta aplicacion. Se recomienda haberla instalado antes a
través de los enlaces en este documento o buscdndola en el correspondiente App Store.

Instalar Microsoft X
Authenticator

Instale la aplicacién en su dispositivo mévil y vuelva
aqui para continuar.

2 Download on the

B GETTON
i Google Play [ App Store

Configurar una aplicacién de autenticacion diferente

Configurar la cuenta en la X
aplicacion

Si se le solicita, permita las notificaciones. Luego,
agregue una cuenta y seleccione Cuenta profesional

o educativa.

En la aplicacién de mdvil, se agrega una cuenta de tipo profesional o educativa, pulsando el +,
y eligiendo después la opcion de escanear un cédigo QR. Escaneamos el codigo QR desde la
aplicacion del moévil.

El cédigo QR aparecera en la pantalla del ordenador en el que comenzamos el proceso:

Digitalizacion del cédigo QR %

Use la aplicacién Microsoft Authenticator para
escanear el codigo QR. Esto conecta a la aplicacion
COn Su cuenta.

Después, vuelva y seleccione Siguiente.

Can't scan the QR code?
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Tras escanearlo y completar los pasos en el mdvil, la aplicacién queda vinculada a nuestra
cuenta.

Notificacton aprobada

Atras Siguiente

A partir de este momento, en la informaciéon de seguridad tenemos dos métodos para verificar
nuestra identidad.

Se recomienda cambiar el método predeterminado a “Microsoft Authenticator, notificacion”,
ya que resulta mas comodo. El método predeterminado es el que nos ofrece por defecto, pero
si queremos usar otro de forma puntual, en la ventana de validacion podremos pinchar en
“Iniciar sesion de otra forma” para usar otro de los métodos MFA que podamos tener
configurado (como nuestro nimero de movil).

Para ello vamos a la opcidn de cambiar el método de inicio de sesion predeterminado (1) y
luego elegimos el “Microsoft Authenticator, notificacidon”(2), que es el mas coémodo.

Informacion de seguridad
g

Método de inicio de sesion predeterminado: Teléfo SMS a +34 o

+Qué método quiere usar para iniciar sesién?

Teléfono: llamada a +34
Teléfono: SMS a +34 '

Microsoft Authenticator: notificacién

Token de hardware o aplicacién de autenticacién: codige

A partir de este momento, cuando inicie sesidn, tras introducir usuario y contrasena, se solicitara
el segundo factor, que, por defecto, serd una notificacion a la aplicacién Microsoft
Authenticator. Es decir, recibiremos una notificacion en la app del mévil y deberemos introducir
en ella el nimero de dos cifras que nos aparece en pantalla.

9 Como se puede observar, podemos indicar que no nos vuelva pedir MFA en 60 dias
‘ (salvo en VPN). Esto se debe hacer inicamente en nuestros dispositivos habituales.
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UC ‘ Cloud

@gestion.unican.es

Aprobar la solicitud de inicio de

sesion

@ Abra la aplicacién Authenticator y apruebe la solicitud.
Introduzca el nimero si se solicita.

76

:No ha recibido una solicitud de inicio de sesion? Deslice el
dedo hacia abajo para actualizar el contenido de la
aplicacion.

[] No volver a preguntar en 60 dias

No puedo usar mi aplicacion Microsoft Authenticator en este

momento

Mas informacion

b ¢Qué hago si recibo en la App una solicitud de inicio de sesién que no esperaba?
‘ Consulte la seccidn de preguntas mas frecuentes.

En caso de no tener la App disponible, por ejemplo, por haber desinstalado la app, se puede
pedir usar otro método, por ejemplo, el envio de un cddigo o llamada al teléfono registrado.
Para ello se hace click en “No puedo usar la aplicacién Microsoft Authenticator en este
momento” y nos mostrara los otros métodos que tengamos registrados.

UC | cloud

Dgestion.unican.es

Compruebe su identidad

Aprobar una solicitud en la aplicacion Microsoft
Authenticator

IE' Usar un codigo de verificacion
EI Enviar un mensaje de texto al +XX XXXXXXX71
% Llamar al +XX XXXXXXX71

@g Llamar al +XX XXXXXXX93

Q "4 Ilamar al 2 XX XX¥XXXXQ5

Es por ello por lo que se recomienda agregar mas de un método para MFA. En la

imagen anterior hay registrados varios. Lo mdas recomendable son tres: la aplicacion
Authenticator, el nUmero de movil habitual y un nimero de teléfono alternativo por si
perdemos el mévil donde tenemos la aplicacion y la linea registrada. Ver preguntas mas
frecuentes.
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Tal y como se explica mas adelante, y de forma totalmente opcional, aquellos que se sientan

comodos en su manejo, pueden activar el “password-less sign-in” (inicio de sesion sin

contrasefa) en la aplicacién Authenticator para asi no usar la contrasefia. El “password-less sign-
n”n

in” o autenticacidon sin contrasefia solo estd aconsejado a personas que entiendan su
funcionamiento y estén familiarizas con la tecnologia de autenticacién sin contrasefias.

Probar MFA

Dado que desde la propia Red UNICAN no se pide normalmente el MFA, una vez que tenga
registrados los mecanismos de MFA en su cuenta, puede probarlo usando la antigua pagina para
generar reuniones en Teams. No es necesario crear una reunion, simplemente se trata de
comprobar que al iniciar sesion te pide el MFA.

https://campusvirtual.unican.es/teams

Segln los mecanismos que haya registrado y use, durante la validacion con MFA necesitara,
ademads de su contrasefia, introducir un cddigo de un solo uso de seis cifras que obtendra por
SMS o en la App Microsoft Authenticator o bien confirmar la autenticacion en la App Microsoft
Authenticator usando el nimero de dos cifras que se le mostrard en pantalla.

Opcional: Activar passwordless (inicio de sesidon sin contrasefia)

El passwordless sign-in (Inicio de sesién sin contrasefia) es un mecanismo opcional para
autenticarse sin necesidad de escribir nuestra contrasefia. Tan solo se responde a un “desafio”
(un ndmero aleatorio de dos cifras) desde el mévil autorizado. El “password-less sign-in” o
autenticacién con contrasefia solo esta aconsejado a personas que entiendan su
funcionamiento y estén familiarizas con la tecnologia de autenticacidn sin contraseias.

Se trata de un mecanismo seguro, ya que debemos usar el dispositivo y aprobar el inicio de
sesion con autenticacién biométrica (huella o reconocimiento facial) del dispositivo. El
multifactor se logra con nuestra huella/cara (algo que somos) y nuestro dispositivo (algo que
tenemos). No usamos la contrasenia.

Para activarlo, una vez que tenemos registrada la aplicacion Microsoft Authenticator debemos

entrar en Microsoft Authenticator, seleccionar la cuenta registrada, seleccionar “Configuracion
de inicio de sesion sin contrasefia”

10
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FORMAS DE INICIAR SESION O COMPROBAR

@ Notificaciones de inicio de sesién

Aprobar una solicitud de inicio de sesién en el teléfono

Cadigo de contrasefia de un solo uso

© 511 487

OTRAS FORMAS DE INICIAR SESION

Crear una clave de paso

onfiguracion de solicitudes de inicio de
sesion sin contrasefia

ADMINISTRAR

Cambiar contrasefia (&
Actualizar la informacion de seguridad (&}
Revisar la actividad reciente (&

y seguir las instrucciones en pantalla para terminar de registrar la cuenta para el inicio de sesién
en el teléfono sin contrasefia.

Una vez activado si entramos en https://aka.ms/mfasetup y vamos a la opcién de Actualizar
informacién en ‘Informacidon de seguridad’, vemos el dispositivo que estd habilitado para
passwordless sign-in

&,) Teléfono del trabajo +3 Cambiar Eliminar

Microsoft Authenticator "
Q iPhone Eliminar
Passwordless sign-in
@ Microsoft Authenticator i
Eliminar

Push multi-factor authentication (MFA)

Una vez activado el passwordless cuando tratas de validarte en un servicio protegido por MFA
en vez de escribir la contraseiia, se puede marcar la opcion ‘Otras formas de iniciar sesién’:

N
U' | Servicios Cloud
< @gestion.unican.es

Escribir contrasena

kontraseﬁa

Otras formas de iniciar sesion

Iniciar sesion

Para iniciar sesion se requiere una cuenta de personal
(PAS/PDI) de la Universidad de Cantabria.

Esto nos dara un nimero que tenemos que introducir en Microsoft Authenticator, a través de la
notificacidn que nos envia al mévil:

11
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Aprobacidn del inicio de sesidn

Abra la aplicacion Authenticator y apruebe la solicitud.
Introduzca el nimero si se solicita.

90

;No ha recibido una solicitud de inicio de sesion? Deslice el
dedo hacia abajo para actualizar el contenido de la
aplicacion.

Otras formas de iniciar sesion

Siya no queremos usar passwordless sign-in debemos, desde la app Authenticator, hacer el paso
inverso y “Deshabilitar el inicio de sesion en el teléfono”.

Si no queremos usar passwordless sign-in en un momento puntual, siempre podemos optar por
usar contrasefia + desafio MFA.

9 Pérdida de todos los mecanismos MFA

La pérdida de todos los mecanismos MFA nos impedirda acceder a los servicios que lo
requieran, aunque sepamos nuestra contraseiia. Por ejemplo, no podremos acceder al correo
electrénico desde fuera de la Universidad, aunque si desde nuestro puesto de trabajo. Es posible
que, si hemos indicado que solo nos pida MFA cada 60 dias, los accesos en dispositivos existentes
sigan funcionando, pero al final dejaran de funcionar.

En caso de que sea empleado y que no dispongamos de un certificado electrénico personal (tipo
FNMT o DNIe) deberemos contactar con soporte y personarnos en el Servicio de Informatica con
nuestra documentacién (DNI, Tarjeta Universitaria o Pasaporte) para solicitar el borrado de
mecanismos MFA. Este tramite solo se puede hacer personalmente previa cita.

Sin embargo, si disponemos de un certificado electrénico personal podemos hacer este
proceso nosotros mismos desde el Campus Virtual.

Para borrar todos los mecanismos existentes deberemos acceder con certificado electrénico
personal (FNMT o DNle) al Campus Virtual de la UC (https://campusvirtual.unican.es) y
seleccionar la opcion de Administrar Cuenta -> “Reset MFA”.

Se trata de una operacion critica de seguridad que no debe realizarse a la ligera. Solo debe
realizarse si hemos perdido acceso a todos los métodos MFA que teniamos configurados, ya que
borra todos los métodos.

Una vez borrados todos los métodos MFA podremos volver a hacer el registro de los mismos.

12
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UC Campus Virtual
Universidad de Cantabria

MENU GENERAL
EXPEDIENTE PROFESIONAL
FORMACION

PERMISOS ¥ VACACIONES
RETRIBUCIONES

ACCION SOCIAL
AUTOSERVICIOS
DEPORTES

CURSOS DE VERANO
CENTRO DE IDIOMAS.
INTERNACIONALIZACION
saic

TARETATUI

BUZON DE SUGERENCIAS
COMPRAS HOMOLOGADAS

ADMINISTRACION

Reset Autenticacién Multifactor

ADMINISTRAR CUENTA

Informacion

Desde aqui puede resetear (borrar) todos los métodos MFA (Autenticacién Multifactor) que tenga configurados en su cuenta de la UC. Para
poder realizar esta operacion debe acceder al Campus Virtual mediante certificado electrnico.

Se trata de una operacion critica de seguridad, que debe realizarse tnicamente en caso de que haya perdido acceso a todos |
MFA que tenia configurados. Par 6n ordinaria de los métodos MFA de su cuenta debe acceder a hittp count.mic
Consulte las instrucciones en 2 ] ormatica para mas informacion,

Una vez borrados todos los métodos MFA que tenia, deberd volver a configurar algin método MFA de su cuenta

Este proceso de borrado tarda unos segundos, una vez pulsado el boton, espere un momento hasta obtener el mensaje de respuesta.

Resetear MFA

Contacto

Servicio de Informatica

Teléfono:
Universidad de Cantabria

Universidad de Cantabria

UG | Servicio de informatica

Para evitar este trastorno, que puede ocurrir en un momento inconveniente, se
recomienda agregar mds de un método para MFA. Lo mds recomendable son tres: la

aplicacion Authenticator, el nUmero de movil habitual y un nimero de teléfono alternativo por

si perdemos el mévil donde tenemos la aplicacidn y la linea registrada. Ver preguntas mas

frecuentes.

13
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Preguntas frecuentes

éEs obligatorio utilizar MFA?
Si, en caso de querer acceder a determinados servicios desde fuera de la UC.

Si no quiere utilizar MFA o no se siente cdmodo usandolo, no podra acceder remotamente a la
Red UNICAN por VPN y no podra acceder a los servicios que requieran autenticacién MFA
cuando estamos fuera de la UC, por lo que solo podrd usarlos cuando esté en su puesto de
trabajo. Por ejemplo, sin MFA no podra leer su correo profesional salvo cuando esta en su puesto
de trabajo.

éQué métodos para usar MFA estan disponibles?

Puede registrar hasta cinco métodos, que pueden ser: un teléfono fijo (para recibir un cédigo
temporal por llamada de voz automatizada), dos numeros de mavil (para recibir codigos
temporales por SMS o llamada), llaves de seguridad (tipo Yubico) y aplicaciones de autenticacién
(Microsoft Authenticator) instaladas en varios dispositivos. Lo importante es que sean
dispositivos que estan bajo su control personal. Si pierde un dispositivo donde tienen
configurado la App para MFA, debe borrar dicho método de la configuracién de su cuenta.

sevencins | Mis incios de sesién

Informacion de seguridad

éQué método es mejor?

Sin lugar a dudas, lo mejor es usar habitualmente la aplicacién de autenticacién Microsoft
Authenticator mediante notificaciones, pero ademas registrar al menos otro método alternativo
para no quedarse bloqueado. Ademas, Microsoft Authenticator le permite darse de alta,
opcionalmente, en passwordless sign-in (ver instrucciones en este documento).

No quiero dar mi nimero de teléfono ¢(Necesito obligatoriamente dar mi nimero de
teléfono para usar MFA?

No. No es necesario proporcionar un nimero de teléfono. Se puede utilizar solo la aplicacion
Microsoft Authenticator aunque recomendamos en ese caso tener la aplicacidn registrada en al
menos dos dispositivos distintos para tener dos alternativas de validacion MFA.

¢Y si no tengo movil (o no quiero usarlo)?

Aunque el moévil es el mecanismo mas natural y cdmodo para hacer uso del MFA, existe como
alternativa la posibilidad de utilizar alguna aplicacion de escritorio que permite usar MFA.
Naturalmente esta aplicacién sera necesaria configurarla en un ordenador que esté bajo nuestro
control exclusivo y al que tengamos acceso cuando nos encontramos fuera de la UC.
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Para ello se han de seguir las instrucciones del Manual de Configuracion del MFA si no tengo
movil, que encontrara en https://sdei.unican.es/mfa

Si doy mi nimero de teléfono éA quién se lo doy?

Si decide registrar un nimero de teléfono, se trata de un acto entre usted y Microsoft y
Unicamente a efectos de la prestacidon del servicio MFA. La Universidad no interviene. No se
utiliza para ninguna otra finalidad. Los datos se almacenan en la Union Europea y Microsoft
cumple la legislacidn espaiiola y europea en materia de datos personales (RGPDP) y de seguridad
para las administraciones publicas (ENS), siendo su representante legal en la Unidn Europea
Microsoft Ireland Ltd. Para mas informacion consulte la informacién legal disponible en el sitio
de Microsoft.

éPuedo registrar un nimero de teléfono fijo, por ejemplo, el del despacho o el de casa?
Si, pero tengan en cuenta las limitaciones fisicas. Puede ser de utilidad como medio de
emergencia alternativo por si pierde/desinstala el Microsoft Authenticator, por ejemplo. Pero
su limitacién es que solo podra usarlo si esta fisicamente donde esta la linea fija, y si se trata
del despacho no tiene sentido como método principal ya que solo le pedira el MFA cuando esté
fuera de la Universidad.

¢Puedo registrar el nimero de teléfono del mismo movil en donde tengo instalada y
registrada la aplicacion de Microsoft Authenticator?

Si, pero tenga en cuenta que eso solo le sirve por si hay un problema con la aplicacién (por
ejemplo, la desinstala por error). Se recomienda tener registrados otros métodos adicionales
por si pierde el terminal mévil, y con ello el acceso a la aplicacidn y a la linea maovil, ya que en
este escenario al perder el mévil perderia los dos métodos MFA a la vez. O al menos hasta que
recupere la linea del nimero de mévil después de hacer los correspondientes tramites con su
companiia telefénica. Lo minimo seria tener dos y lo mas recomendable para evitar
inconvenientes son tres: la aplicaciéon Authenticator, el nimero de mévil habitual y un nimero
de teléfono alternativo bajo nuestro control o total confianza por si perdemos el mévil donde
tenemos la aplicacién y la linea registrada.

¢Debo proteger el acceso a Microsoft Authenticator y la autorizacion de validaciones en
mi dispositivo?

Si. Normalmente se protege con autenticacién biométrica (huella o reconocimiento facial). Si su
dispositivo no lo soporta debe protegerlo con un PIN local.

¢Necesito cobertura de movil y/o wifi para utilizar Microsoft Authenticator?
No. Solo en la instalacién de la aplicacion (para “bajarsela”) y el registro inicial. Luego funciona
de forma auténoma incluso si no hay cobertura o esta en modo avién.

Si no tiene datos en el mdvil, las notificaciones entrantes (tipo “push”) con los nimeros de dos
cifras no funcionan, pero en ese caso basta con marcar, “quiero usar otro método” e indicar que
se quiere usar una “contrasefia de un solo uso”. Entonces introducimos el nimero de seis cifras
que aparece en la App para nuestra cuenta y que es aleatorio y cambiante.
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Inicio de sesién sin contrasefia habilitado
E% Puede usar este dispositivo para iniciar sesién en esta

cuenta sin una contrasefia.

Cadigo de contrasefia de un solo uso

819 037

Deshabilitar inicio de sesién en
0N el teléfono

Q Cambiar contrasefia
A= Actualizar la informacién de seguridad

@ Revisar la actividad reciente

¢Qué pasa si desinstalo la aplicacion Microsoft Authenticator?

Si se desinstala la aplicacion se pierde el vinculo con la cuenta y por tanto ese factor de
autenticacion. No vale con volverla a instalar. Al reinstalarla deberd vincular de nuevo la
aplicacion a su cuenta. Tenga en cuenta que necesitara otro sistema de MFA (por ejemplo, un
SMS al nimero de linea mavil) para acceder al portal y realizar todas estas operaciones. Por eso
recomendamos tener medios alternativos ya que, si no, no podra acceder y debera resetear
todos sus métodos MFA desde Campus Virtual usando su certificado personal.

¢Qué pasa si recibo una solicitud de inicio de sesion en la App que no esperaba?
Puede que reciba en la App Microsoft Authenticator una solicitud de inicio de sesidon que no
esperaba.

Esto puede deberse a:

e Una solicitud de renovacién del inicio de sesién de un dispositivo en el que tenemos
configurado.

e Unintento de validacion fraudulenta.

Dado que ante la duda es mejor no aceptar un intento de validacién que no reconocemos, es
mejor pulsar “No, no soy yo”.

¢Esté intentando
iniciar sesion?
UNICAN

Escriba el nimero que se muestra
para iniciar sesion.

Escriba el niimero aqui
No, no soy yo Si

Authenticator bloqueado
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Sin embargo, cuando pulsamos “No, no soy yo” es posible que el sistema nos ofrezca a
continuacién bloquear la autenticacion MFA para nuestra cuenta pulsando “Informar”. Este
punto es muy delicado, ya que si bloqueamos el MFA de nuestra cuenta bloquearemos la
validacion en cualquier servicio que use MFA.

b Si bloqueamos el MFA de nuestra cuenta pulsando “Informar” la Gnica forma de
‘ desbloquearlo es contactar con el soporte del Servicio de Informatica.

o

Se bloqueard su cuenta para impedir
cualquier otro inicio de sesién y se
notificaré el posible fraude al personal
de soporte de Tl de su organizacion.

Cancelar Informe

Desbloquear

Por tanto, si se trata de una solicitud puntual que no reconocemos lo mejor es pulsar “No, no
soy yo” pero no “informar”, es decir pulsar “cancelar”. Lo mas probable es que se deba a algun
dispositivo propio que se nos ha olvidado que lo teniamos configurado. Cuando vayamos a
usarlo veremos que la autenticacién MFA ha caducado y volvemos a activarla y ya estd. Pero por
si acaso se trata de un fraude es mejor decir que no se reconoce ese intento de inicio de sesion.

Unicamente tiene sentido bloquear en MFA (pulsando “informar”) si recibimos muchas
notificaciones que no reconocemos y queremos evitarlas. En ese caso al bloquear el MFA de
nuestra cuenta, se bloquearan los servicios que requieren MFA y debemos contactar con el
soporte del Servicio de Informatica.

¢Qué pasa si pierdo el movil?

Si pierde el mévil y es el Unico dispositivo de doble autenticacidén que tiene registrado no podra
acceder a los servicios cuando se requiera MFA y debera abrir un caso con nuestro soporte que
se podra demorar o bien restear todos sus métodos MFA accediendo a Campus Virtual con su
certificado electrdnico personal. Por ello le recomendamos que active varios métodos MFA. Por
ejemplo, un nimero de movil distinto de el del dispositivo donde tiene instalado Microsoft
Authenticator. Teniendo un método alternativo puede proceder como se indica mds adelante.

He cambiado de mdévil ¢Qué hago?

Debe acceder al portal de https://aka.ms/mfasetup y agregar primero el Authenticator del
nuevo dispositivo. Al agregar el Authenticator del nuevo dispositivo no se elimina
automaticamente la aplicacion del antiguo. Desinstale la aplicacién de su antiguo dispositivo y a
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continuacién elimine la instancia de Microsoft Authenticator referida al antiguo dispositivo de
la configuracién de su cuenta en https://aka.ms/mfasetup

Si ya no tiene acceso al antiguo dispositivo (lo ha perdido, se ha roto, ..) tenga en cuenta que
necesitara otro sistema de MFA (por ejemplo, un SMS al nimero de linea movil) para acceder al
portal y realizar todas estas operaciones.

He perdido el mévil ¢Qué hago?

Debe acceder a https://aka.ms/mfasetup y en informaciéon de seguridad “cerrar todas las
sesiones”. A continuacion, elimine la instancia de Microsoft Authenticator referida al dispositivo
perdido. Tenga en cuenta que necesitard otro sistema de MFA (por ejemplo, un SMS a otro
numero de teléfono o la aplicacion en otro dispositivo que sigue en su poder) para acceder al
portal y realizar todas estas operaciones.

éSerd necesario usar MFA en todos los servicios de la UC?

Paulatinamente se ird implementado en todos los servicios en donde sea técnicamente viable.
Por otra parte, en esta fase solo se requerira MFA desde fuera de la Red UNICAN.

éMe va a pedir siempre autenticacion MFA?
En el caso de la VPN UC cada vez que se valida debe usar MFA. Es decir, en la VPN se va pedir
siempre, aunque localmente se puede indicar que lo cacheé y lo pida con menos frecuencia.

Pero en el caso de otros servicios podremos decir que solo pida el MFA cada 60 dias. Ademas,
solo se solicitara si estamos fuera de la Red UNICAN.

Adicionalmente, algunos usuarios encuentran el password-less sign-in mas cémodo que la
combinacion contraseiia + MFA.

¢Por qué tanto lio?

Al igual que ocurre desde hace afios con su banco, o mas recientemente con sus redes sociales
o sitios de compras, los servicios online protegidos Unicamente con una contrasefia se han
demostrado que son muy débiles frente ataques, ya que los robos de contrasefia por descuidos
o malware son habituales. Con el MFA ponemos otra barrera mas para intentar parar estos
ataques basados en el robo de contrasefias.

éQuién va a intentar robar mi contrasefia? No soy tan importante.

Cada cuenta de empleado de la UC es una puerta que permite, mediante el uso de diferentes
técnicas, desarrollar ataques mas complejos y graves que pueden llegar a paralizar a toda la
institucion.

Esto no es una posibilidad tedrica o algo lejano. Es algo que ya ha ocurrido en universidades
espaiiolas analogas a la nuestra, y que puede ocurrir aqui. Por eso muchas de las universidades
espafolas ya obligan a sus empleados a usar MFA y varias lo requieren siempre.

Las contrasefias de los empleados de las universidades que se han filtrado, por phishing,
malware o porque usan la misma contrasefia para otros servicios online, se venden en el
mercado negro (Dark Web), y son una herramienta muy util para realizar ataques a personas o
instituciones para extorsionarlas o por ciberterrorismo de motivacion ideolégica.
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Esto no es algo que “pase a los demds”. Cada afo a decenas de empleados de la UC les roban
sus contrasefias, normalmente por usar la misma contrasefia que en otros servicios, como
correos particulares o redes sociales, por phishing o por otras causas.

No ser cuidadoso con nuestras credenciales de empleado, por ejemplo, usar la misma
contrasefa para otros servicios fuera de la UC o no prestar atencion al phishing, pueden causar

un grave dafio social, econdmico y reputacional tanto a la Universidad como a nivel personal.

Consulte: https://sdei.unican.es/nopiques

19



